QC-SYND : Implémentation d'un
cryptosysteme sur FPGA
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Probléematique

Utilisation de |la cryptographie basée sur les codes : QC-SYND

m Grande vitesse d exécution. m Matrice quasi-cyclique pour réduire ['empreinte matérielle.
mNon adapté a I'embarqué. mImplémentation par décalage circulaire toute taille.
mSolution : QC-SYND. m Evaluation sur une plateforme matérielle embarquée.
Pré-requis : SYND Contribution : Architecture matérielle
Probleme du syndrome decoding Architecture multicycle avec shifter partagé.
Supposant une matrice binaire H de taille r X n, un syndrome binaire S de longueur r matrix
et un entier w, ce probléme consiste & trouver une erreur e de poids < w tel §, glataA ..shift registers
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i Une architecture alternative utilisant un double shifter est aussi évaluée.
// Plateforme d évaluation
xH" // 7
V >7 PowVVow.
/ 2
/

longueur : n longueur : AT
poids : 0 suite chirfrante

Apports de SYND :

Mot régulier : Utilisé a la place de la fonction A().
Mot découpé en 0 blocs, dont chacun définit la position d'un poids de Hamming.
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FPGA Actel Igloo
RF transceiver T1 CC2420

Microcontroleur T1 MSP430

Matrice Quasi-Cyclique : Réduction empreinte mémoire.

Une colonne décrit toute la matrice (décalage circulaire successit). . ) o
( S ) Plateforme matérielle pour les réseaux de capteurs concue par |'équipe INRIA CAIRN.

hy h hy. .. Développement d un protocole d authentification sur le FPGA.
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Démonstrateur s authentifiant 3 un noeud Senslab.
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o Colt du décalage circulaire par blocs.

Contribution : Décalage circulaire par blocs Gain sur I'empreinte matérielle 13% avec le nouvel adressage.

La méthode classique posséde deux contraintes : Choix a réaliser en fonction du ratio cotit mémoire/calcul.
O b/Ocsort/'e — rO/(b/OCentrée Iy b/OCentrée 2 Sh/.ft)

m [aille des données 2% - . , . .
Evaluation de |'empreinte matérielle.
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QC-SYND est un crypto-systéeme basé sur les codes adapté a | embarqué.

La taille de la colonne est contrainte pour des raisons de sécurité. Elle
doit étre égale a un nombre premier r et 2 doit étre une racine primitive de Z/rZ (par 10000

exemple r =509 ou r = 1019).
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La méthode classique n'est pas adaptée a ce probleme (la donnée 7 supprimée vient
s'immiscer dans le résultat). Nous proposons deux nouvelles méthodes 6000
4000
m Méthode 1 : Agrandissement de la mémoire.
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m Méthode 2 : Nouvelle gestion de |'adressage. S 6
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>¢< Cellules logiques utilisées en fonction de mSYND : shifter partage
347 00701 723 [architecture mSYND?2 : double shifter
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