
  
•Réseaux de capteurs (WSNs)
• Propriétés de résilience aux attaques de niveau 3 (Sécurité)
• Projet ANR VERSO ARESA2

Contexte

  
• Compromission de nœuds simple dans les WSNs

•accès aux données internes, réplication, Sybil attaque,… 
•Cryptographie n’est pas toujours une solution

Motivations

  
• Analyse et création de protocoles de communication 

intrinsèquement résilients aux attaques de la couche 
réseau

But

  
• Analyse de 4 protocoles de routage (DSR, Gradient 

based, Greedy Forwarding, Random Walk) au sens de 
la résilience aux attaques :

•Faux paquets hello
•Faux paquets de control
•Black hole & Grey hole

Etude de cas

  
• Environnement WSNet
• Topologie aléatoire et uniforme de 100 nœuds (1 puits)
• Sans interférence, sans collision (considère seulement 

l’impact des attaques)

Simulations

Distribution aléatoire des nœuds corrompus 

Analyses des résultats

Futures directions
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Protocoles de communication résilients pour les 
réseaux de capteurs

  Résilience :

  Capacité des protocoles de communication à maintenir leur 
service en présence de k attaquant(s).

uniformément dans le réseau autour du puits
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