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== /Iy | Verification fonctionnelle dynamique des

Implémentations HDL
Vérification
fonctionnelle
L Sp

écifications
Qualification S Recherche des erreurs de
Fonctionnelle % Concep“qn par o
N |]|] Verification > » Simulation logicielle
C(;jénératici_n o » Emulation matérielle
t
& i % > Prototypage
— 3
Accélération i ]
matérielle Implementatlon
. Objectifs :
Conclusion

» Lavérification de I'implémentation consiste a établir la
correspondance de celle-ci avec les spécifications
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== )|l | Meécanismes de la verification dynamique

Vérification | An alyseur de <
fonctionnelle I’épOﬂSGS
;s DSV
Qualification Geénérateur de . .
Fonctionnelle stimuli * - T
Génération
de stimuli Analyse de Analyse de
couverture des | | couverture de
spécifications I'implémentation

Accélération
matérielle

4l
e |

— Qualification
Metriques de Métriques de
qualification qualification
» Impossibilité d’exhaustivite :
> Etablir une certitude dans la vérification : contrble de qualité
» Tres consommatrice en temps et en effort

» Automatisation de la genération de stimuli
> Accélération de la vérification

Conclusion
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Qualification de la vérification
fonctionnelle

» La qualification fonctionnelle :
» Mécanisme de contréle de la qualité de I'environnement de
vérification
» Maximise la probabilité de trouver des erreurs de conception
» Garantit une confiance dans la conformité de la DSV a ses
spécifications.
» Une aide a 'amélioration du processus de vérification

Qualification
fonctionnelle
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Metriques de couverture

» Métriques de qualification basées sur la

couverture structurelle
> Nécessite la connaissance de I'implémentation (boite blanche)
» Distinguent éléments structurels vérifiés et non vérifiés
» Exemple : couverture d’instructions, de lignes, de blocs, de
branches, de conditions...
» Meétriques basées sur la couverture fonctionnelle

» Ciblent les aspect sémantiques (boite noire)
» Exemple : couverture des instructions d'un CPU

» Métriques basées sur un modele de fautes
> Injection de fautes dans I'implémentation

» Evaluation de la capacité de I'environnement de vérification a
détecter les fautes injectées

» Exemple : Test par mutation, utilisation de tags, bit flipping

EMSoC 24 octobre 2008



A
Grenoble INP

Esisar , } l ,

Vérification
fonctionnelle

Qualification
Fonctionnelle

Génération
de stimuli

Accélération
matérielle

Conclusion

Metrigues de qualification

fonctionnelle

> Les métriques basées sur la couverture

» Ne garantissent pas la détection des erreurs
» Ne sont pas corrélées avec les erreurs de conception

> Les métriques basées sur un modele de fautes
» Assurent I'activation, la propagation et la détection des fautes
injectées
» Maximisent la probabilité de détecter certaines classes
d’erreurs de conception

-

coverage

Activation ¥
-

{ Propagation

Injection de fautes

Metriques de couverture VS
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“a i) Qualification basée sur
la technique de mutation
Vérification . . o
fonctionnelle | L. Principe VHDL Programme original
s <=aand "0101"; Détecté?
lificati Générateur de o
Gtean e _ ot
S Mutant LOR : # Mutants
T Logical Operator Replacement
Génération | ‘ s <=aor "0101":
de stimuli M
U Mutant CVR :
| i Constant Variable Replacement
A&";‘;Zﬂg” s <="0000" and "0101";
Mutant CR :
Constant Replacement
Conclusion s <=aand "0000";

2. Hypotheses de base
1. Programmeur compétant
2. Couplage de fautes
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Qualification basée sur
la technique de mutation

» Limitations
» Nombre de mutants augmente avec la taille de la DSV
» La simulation des mutants est consommatrice en temps
» Solutions : reduction de la complexité de I'analyse de
mutation
» Mutation sélective
» MétaMutation
» Accélération matérielle
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s )11 Génération de stimuli
“verficaion | »Les methodes de génération de stimuli
fonctionnelle v Déterministes
' v Aléatoires

Qualification v Guidées par I'analyse de couverture

Fonctionnelle

J Analyseur de |,
Geénération reponses
de stimuli
sz DSV
Genérateur de . .
| stimull t | o]
Acceélération
Analyse de Analyse de

Conclusion couverture des couverture de

spécifications I'implémentation

ot Qualification
Metrtjques: de Métriques de
qualification qualification
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Géneéeration de stimuli

» Probleme posée
» Génération de stimuli guidée par 'analyse de mutation
» Transformation du probleme de la détection de mutants en
probleme d’optimisation

» Solution inspirée des principes des algorithmes
génetiques
v Algorithmes génétiques
« Algorithmes d’optimisation stochastiques

« Permettent d’approcher la solution, mais n'assurent pas
I'obtention d’'une solution exacte

» Faciles a adapter pour tout type d'application

v Principes d’adaptation
« Codage des éléments de I'espace de recherche : individu
« Définition de la fonction a optimiser : fonction d’évaluation
e Paramétrage de l'algorithme
« Détermination d’un critére d’arrét
« Génération de la population initiale
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)| Adaptation des algorithmes génétiques

Vérification

fonctionnelle | » Codage des éléments de I'espace de recherche:

v Gene : une valeur d'une entrée de la DSV

Qualification .. . < , ,
Fonctionnelle v Individu : une séquence de vecteurs d’entrées
v' Espace de recherche : I'ensemble de séquences d’entrées
Génération valides de la DSV
de stimuli
Accélération 9 ml - - g 11 ET1 St
matérielle : .
g g i DSV
Conclusion mn oo In —3lFn
0 SR L |Reset |
SmpP—>
T L T —— Horloge
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Fonctions a optimiser
» Activation f,
» Propagation f,
» Detection f;
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Optimisation des stimuli

» Critere d’optimisation : activation, propagation et détection
des mutants

» Solution recherché : sous-ensemble de séquences d’entrées
valides de la DSV

Accélération
matérielle

Stimuli pour Environnement Analyse
la vérification de simulation mutationnelle

Conclusion

N/

Modifications Calculs des
génétiques fonctions d'évaluation
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Principe de I'optimisation des stimuli

-
O
o ©

» Deux ensembles d’individus
% Population en éevolution
% Population solution mémorisée

» Quatre opérations

Population
solution

Selection

> Sélection

» Croisement

> Mutation 03 S

> Mémorisation St
Population en

évolution

> Criteres d’arrét
» Score de mutation
» Nombre de géneérations

Mutation
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Amélioration des opérateurs géneétigues

» Guidage deterministe des opérateurs génetigues

» Utilisation des distances entre mutants
» Extraction des distances selon la dependance fonctionnelle

S1
Active {2812
M, 1100
0100 0010
0011 1011
1100 S
- S2 0100
0011
Active 0010 _ i .
M 1011 Vise la détection
2 1100 de M1
Propage 0100 €
M, 0011
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=) Experimentations :
Plateforme ALIGATOR
Vérification .
onciionnelle [ INfluence du taux de mutation sur la convergence
Quallification 100% - -~ b
Fonctionnelle 90% -
80% -
Génération = 0f -
de stimuli 8\, 0%
s 60% -
(0p)
Accélération 50% -
matérielle 40% -
30% -
Conclusion 20% - —— Taux de mutation = 10%
10% - —e— Taux de mutation = 1%
O% rrrrrrr1r1 -1 111111 1 11 1 1 1 17 1 11T T rr T T rr T T T T T T
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49
Temps (s)
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Expérimentations
Plateforme ALIGATOR

> Influence de la diversité de la population initiale

—e— Population diversifiee —x— Population peu diversifiée

100%
90%
80%
70%
60%

SM (%)

40%
30%
20%
10%

0%

50% -

X-X, XX X XXXK-X-X-X
XX w-X xXXX %

Y

/ X
XX XX
X-X

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29

# Itérations
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Expérimentations :
Plateforme ALIGATOR

Apport des améliorations des opérateurs

100%
90%
80%

_70%

o

0

= 40%
30%
20%
10%

0%

géneétiques

—

—— AG de base
—— Plusieurs criteres d’évaluations

— Distances entre mutants

20 40 60 80 100
#ltérations
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Expérimentations :
Plateforme ALIGATOR

» Cette plateforme permet
» de qualifier et d'améliorer la qualite de la
verification
» d’automatiser la generation des stimuli

» Inconvénient
» Temps de simulation

» Solution
» Remplacement du simulateur par une
plateforme d’accélération a base de FPGA
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Acceélération matérielle de I'analyse
de mutation a base de FPGA

» Principe

» Remplacer le simulateur par une plateforme a
base de FPGA

» Implémenter I'environnement de qualification sur
cette plateforme

» Conserver les algorithmes de génération de
stimuli sur PC

» Necessite I'adaptation de I'injection de fautes
» Pour optimiser la surface utilisée
» Pour respecter les regles de synthese
» Pour étre optimal en temps d’'implémentation
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Injection de mutants adaptée
a |I’accélération matérielle

» Principe de base

v’ Les opérateurs de mutation sont modélisés par des
Fonctions d’'Injection de Mutants (FIM)

v’ MétaMutant : une seul description contient tous les mutants
possibles

> Gain

v' En Complexité spatiale : la logique nécessaire a
I'implémentation

O(l0g (Ninytants))
ou N, iant €St le nombre de mutant

v En complexité temporelle : le temps nécessaire pour
implémenter I'environnement de vérification

O(log (Tpsy))
ou T,g, est temps d’'impléementation de la DSV
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< 1) Exemple illustrant la MetaMutation
Vérification
fonctionnelle
IN1 >
Quialification >+
Fonctionnelle IN1 >
| IN1— >
<
Génération - - —~OuUT
de stimuli — OUT ‘ > > >
LA
IN2—
Accélération X
matérielle >
Selection »Decoder
Conclusion
FIM pour AOR
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it 1) Plateforme matérielle

Vérification Blb“Otheque
fonctionnelle de FIMs

L 4

Générateur
de TestBench
matérielle

Meta-Mutation
TestBench

Qualification Générateur
Fonctionnelle Meta-Mutant
| de mutants

Génération 1‘

de stimuli
DSV

Accélération PowerPC FPGA Board

< 1010 I 4

External| | Ethernet | | Meta-Mutation
RAM Link Testbench Host Computer

Stimuli Generator

Communication
Manager

11

Result Analyzer
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s i1 Expérimentations :
Plateforme matérielle
Vérification
fonctionnelle #Mutants | #Stimuli HW SW To/Te MS [%]
Te[s] T [S]
Qualiieation B12 | 1500 1,000 5.34 101.76 19.05 | 12,33
onctionnelle
10,000 47.56 946.5 19.90 20
Génération
de stimuli 100,000 446.35 8028.4 17.98 26.53
Accélération B14 635 1,000 2,67 44.71 16.74 26,84
matérielle
10,000 27.18 473.15 17.4 60,5
Conclusion 100,000 286.02 A4471.2 16.63 79.74

GGG =

X17 Accélération matérielle
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it 1) Conclusion

Vérification

oncionnelie | ALIGATOR: une plateforme matérielle/logicielle
» Evalue la qualité de la vérification par analyse de mutation
Igol:]iltlr(l)cnarffllr:a » Ameliore automatiguement la qualité de la vérification

> Acceélere la simulation des mutants

Génération
de stimuli

» Perspectives

rectléra » Résolution du probleme de communication entre plateforme
ccéleration , . A
matérielle materielle et PC hote

» Résolution du probleme de validité de données genérees
» Développement d’'une stratégie d’aide au diagnostic
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